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Magamrol

A LOGalyze projekt fejlesztesi vezetoje
« Strategiai es koncepcionalis tervezés
* Projekt vezetés
* Fejlesztés iranyitasa
 Fejleszt6 » Uzemeltetdé — CISA
* Loggyujtessel és elemzéssel foglalkozdo mérnok

* Pre-sales
e Tervezés, bevezetes
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LOGalyze
Mirol Is lesz sz6?

* Interaktiv beszélgetés a logelemzésral,
fokuszba helyezve a virtualizacios kdrnyezetek
hasznalata soran felmerdalo U kinivasokat

o Batran szoéljanak kozbe! Nem felejtem el hol
tartottam :-)

» Altalam hasznalt fogalmak (log/napld, vm,
host/guest, elemzeés, korrelacio)
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Altaldaban a napléelemzésrol

e KUlonb6z6 szemléletek, mindenki masra
kivancsi
A Rendszergazda lUzemeltet

- Keresés (grep), korrelaciés listazas (grep | grep | grep),
statisztikak, riasztas

* A biztonsagi fonok “kotozkodik”

- Vegtelen bonyolultsagu korrelacios szabalyok
e Az auditor ellenoériz

- Automatizalt jelentések
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Search, lind, analvie

Korrelacios elemzés a LOGalyze-ban

* Definicio alapu muUkodés: Event Definitions
» Egyszerl szabaly

« Korrelacios szabalyok

- Threshold
- 2 thresholds
- Rule group

« Allapot kezelés (Context)
« Akcio lista
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Search, find, a

Logelemzés virtualizaciés kornyezetben

» Vannak-e ujdonsagok, amikkel eddig nem
talalkoztunk? Ez f4j a legjobban.

 Mi az, ami valtozik az Uj kbrnyezettel? Csak kicsit
f&.

 Mi marad ugyanaz? Megkénnyebbilés.

* Van-e olyan kortlmeény, ami eltinik a
virtualizacio bevezetéesével? Heuréka!!!!
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LOGalyze
Mi marad?

* Az infrastruktura tobbi része mindenképpen
megmarad (haldzati elemek, hatarvédelem,
SAN, stb.)

* Ugyanazok az operacios rendszerek

* A hangsuly tovabbra is a valtozaskezelésen
van

 Rendszerek jonnek, mennek, modosulnak
» Az alapvet0 feladat a rendszerek hasznalata marad
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LOGalyze
Ujdonsagok a virtualizacioval

» Uj logforrasok mindenképpen megjelennek

* Az U] eszk0zOk Uj tipusu fenyegetettségeket
hoznak magukkal

* Az U] fenyegetettsegek uj kinivasokat allitanak
a logelemzés elé

* Arendszereink gyakrabban és gyorsabban
valtoznak

 Uj VM-ek jonnek létre, mozognak, tiinnek el,
raadasul fizikai jelenlét ehhez mar nem
szukséges
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Mi valtozik még?

* Alegfontosabb Uj szerepld az infrastrukturaban
a Host szerver

» Szigorubb fellgyelet
» Szigorubb biztonsagi ellenorzes

 Uj management eszkdzok jelennek meg
(management console, management szerver)
ezek logjal hordozhatjak a legfontosabb
informaciot
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Elonyo6k, hatranyok

« Uj VM telepitésekor még konnyebb a
megkovetelt biztonsagi parameterek, szoftverek
bedllitasa (template)

e Nincs sziukség a meglévo egyeb eszkdzeink
cserejére, hasznalhatjuk a meglévo
okossagokat az elemzeskor
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EIOonyOk, hatranyok

* Mindenkeppen megjelennek Uj logok, amik kozt
sok a kritikus. Ezeket gydjteni, elemezni kell.

* Alogmennyiség szinte biztosan no :-(

 Nem csak az lzletet kiszolgald szerverekkel,
hanem az azokat kiszolgald szerverekkel is
foglalkozni kell

« El0fordulhat, hogy olyan eszk6zoket is a
feligyelet ala kell vonni, amikrol nem is tudunk,
olyan logelemzeés kell, ami ezeket automatikusan
felismerl
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Megkozelitesi modok

* Biztonsag alapu
 Hozzaferésekre 0sszpontosit (account activity) a
host és a guest gepeken egyarant

» Biztonsaggal kapcsolatos hibak felismerése és
elemzése a cél

 Anomaliak kiszlrese fontos, de nagyon egyediek az
iIgények (a vildg 0sszes szamitasi kapacitasa is
kevés lenne)
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LOGalyze
Megkozelitesi modok

e Uzemeltetés oldalarol

 MUkodéssel kapcsolatos hibak es figyelmeztetések

 MUkodesi parameterek (health) figyelése
- Nagios vs. LOGalyze

* Virtualizacio egyik fo célcsoportja a cluster
rendszerek, 0sszetartozo logok tobb helyen
keletkeznek, ezeket kezelni kell, nincs elemzeés
korrelacid nélkdl
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Megkozelitési modok

* Megfeleloseéqi (audit szemléleti)

« Szabvanyok, elbirasok, ajanlasok szerinti
megfeleldség ellendrzese

o Automatizalt jelentések nagyon fontosak

 Valos ideju riasztasoknak nincs kulondsebb
jelentbsége
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LOGalyze
Kilatasok

* A naploelemzeés fontossaga folyamatosan nol

* Gy(jteni mar nagyon ol tudunk, igazan
elemezni kevésbé
* Igény van, de konkrét elkepzelések sajnos

ritkAn vannak, ha vannak, inkabb tGzemeltetési
oldalrol

* Fontos cél az integracid egyéb eszkdzokkel,
majd a kapcsolatok felismerése
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A fejlodés kézzelfoghato jelel

Search, lind, analvie

« Vmware ESXi 3.5, 4 host log fajlok

« /var/log/messages: Core VMKkernel logs, including device
discovery, storage and networking device and driver events,
virtual machine startup, and a merged copy of the hostd and
vpxa management service logs.

 /var/log/vmware/hostd.log: Host management service logs,
Including virtual machine and host Tasks and Events,
communication with the vSphere Client and vCenter Server
vpxa agent, and SDK connections.

 /var/log/sysboot.log: Early VMkernel startup, module
loading, and host initialization.
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Search, lind, analvie

A fejlodés kézzelfoghato jelel

. vmware ESXi 5.0 host log f4jlok

Ivar/log/auth.log: ESXi Shell authentication success and failure.
Ivar/log/dhclient.log: DHCP client service, including discovery, address lease requests and renewals.
Ivar/log/esxupdate.log: ESXi patch and update installation logs.

Ivar/log/hostd.log: Host management service logs, including virtual machine and host Task and Events, communication with
the vSphere Client and vCenter Server vpxa agent, and SDK connections.

Ivar/log/shell.log: ESXi Shell usage logs, including enable/disable and every command entered.
Ivar/log/sysboot.log: Early VMkernel startup and module loading.

Ivar/log/syslog.log: Management service initialization, watchdogs, scheduled tasks and DCUI use.
/var/log/usb.log: USB device arbitration events, such as discovery and pass-through to virtual machines.
Ivar/log/vob.log: VMkernel Observation events, similar to vob.component.event.

Ivar/log/vmkernel.log: Core VMkernel logs, including device discovery, storage and networking device and driver events,
and virtual machine startup.

/var/log/vmkwarning.log: A summary of Warning and Alert log messages excerpted from the VMkernel logs.

Ivar/log/vmksummary.log: A summary of ESXi host startup and shutdown, and an hourly heartbeat with uptime, number of
virtual machines running, and service resource consumption.
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Osszefoglalas

 Nem egy teljesen Uj kérnyezettel van dolgunk,
csak a meglévonek Uj elemei vannak

e Ujlogok — Ujinfromaciok — Uj kihivasok
* Meg kell tanulnunk a VM platform Uj
esemenyeit

* Neklnk kell alkalmazkodnunk az uj
virtualizacios rendszerekhez

—




L@Galyze
Koszonom a figyelmet!

www.logalyze.com
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